


Z3 Change Driver

Eine gemeinnutzige Einrichtung bietet fur
Menschen mit Behinderung ein
vielfaltiges Angebot begleitender
Dienstleistungen in allen
Lebensbereichen und Lebensphasen auf
einem grof3en Campus mit mehreren
Gebauden an.

Der IT-Leiter der Einrichtung hat im
Vorfeld von Damovo einen Security Quick
Check durchfuhren lassen, in dem
sicherheitsrelevante Schwachstellen in
den Bereichen ISMS, Systemarchitektur
und Angriffsflache ,Mensch® identifiziert
wurden.

Da seine internen IT-Ressourcen sehr
limitiert sind, bittet er Damovo um
Unterstutzung, die dringend
erforderlichen Anpassungen aus dem
Quick Check auch umzusetzen und deren
zuverlassigen Betrieb sicherzustellen.
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> Damovo Approach

Zunachst erneuerte Damovo die Security-
Systemarchitektur. Zum Einsatz kamen
Losungen von Cisco zum Schutz des
Endpoint und der zentralen Security-
Einheiten: DUO Auth, AMP, ISE (Network
Acces Control), ESA (Email Security
Appliance), Umbrella, AnyConnect und
Meraki MX Firewall.

Zusatzlich wurde die Phishing Security
Awareness Losung von knowB4 installiert,
mit der kontinuierlich durch die Ausspielung
von Phishing Mails die Mitarbeiter fur Angriffe
sensibilisiert werden sollen.

Einerseits erhielt Damovo den Serviceauftrag
fur die Betriebsfahigkeit der SW-Losungen.
Andererseits auch die Aufgabe, die von den
Applikationen gemeldeten Schwachstellen
visibel zu machen, sie zu analysieren und
Handlungsempfehlungen zum Schlie3en der
Sicherheitsliicken zu geben.

Der virtuelle CISO von Damovo unterstutzt
daruber hinaus kontinuierlich im Ausbau des
ISMS.
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