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Profitieren Sie von den 6ffentlich bereitgestellten Budgets und
optimieren Sie lhre IT-Sicherheit im Krankenhaus.

Machen Sie jetzt den Security-Quick-Check mit uns fiir ein
nachhaltiges Sicherheitskonzept!

Die zunehmende Digitalisierung verandert das Gesundheitswesen enorm.
Nachhaltige Sicherheitskonzepte sind ein Muss und werden speziell von der
Bundesregierung geférdert.

Nutzen Sie die bereitgestellten Mittel und fiihren Sie mit Damovo und Lares
Consulting, dem Geschiaftsbereich Cybersecurity der Damovo Gruppe den
Security-Quick-Check durch.

Priifen Sie mit uns Ihren momentanen IST-Zustand der Informationssicherheit,
erhalten Sie MaBBnahmenziele zur Optimierung dieser sowie eine Einschatzung
der Forderfahigkeit fur lhr Digitalisierungsprojekt.

Damovo bietet Ihnen das gesamte Portfolio - von der Beratung, tiber die
Implementierung & den Service, bis hin zur Antragsstellung der Fordermittel.

Vertrauen Sie auf unsere jahrelange Erfahrung und unsere Kompetenz mit
namhaften Kunden!

Erhalten Sie von uns alle benétigten MaBnahmen aus einer Hand. Vertrauen Sie
auf unsere Erfahrung und unsere Kompetenz im Healthcare-Bereich. Gemeinsam
mit unserem Geschiaftsbereich Cybersecurity garantieren wir lhnen den besten
und ausgezeichneten Service - (iberzeugen Sie sich selbst!

Lares

the Cybersecurity Division of the Damoveo Group
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SECURITY-QUICK-CHECK -
WIE SIEHT DIESER AUS?

Beim Security-Quick-Check fihren wir eine Ermittlung des aktuellen Zustands Ihrer
Klinik durch und vergleichen diese mit dem SOLL-Zustand der Informationssicherheit mit
Schwerpunkt auf die Technologie. Dabei wird ein Bottom-up-Ansatz verfolgt, sofern kein
Informationssicherheitsmanagement (ISMS) vorhanden ist. Dartber hinaus bewerten wir
den Reifegrad Ihres Krankenhauses.

GEMEINSAM ANS ZIEL

Die Intention unseres Security-Quick-Checks ist eine Festlegung und Definition von
Maf3nahmenzielen, die eine Risikobehandlung vorsehen. Die MaBnahmenziele sind davon
abhiangig, ob das identifizierte Risiko akzeptiert, vermindert oder sogar eliminiert werdensoll.

Dabei liegt der Fokus auf dem Zusammenspiel von:
e Pravention vor Informationssicherheitsvorfallen

e Detektion von Informationssicherheitsvorfallen
e Mitigaton von Informationssicherheitsvorféllen
Des Weiteren sollen die Anforderungen des B3S umgesetzt werden.

Folgende Bereiche werden mit dem Quickcheck abgedeckt:

ISMS
(Managementsysteme fur
Informationssicherheit)
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ORP (Organisation und
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2 . CON (Konzepte und
SYS (IT-Systeme) Vorgehensweisen)
NET (Nef
E1 {Neks OPS (Betrieb)

Kommunikation)

DER (Detection und
Reaktion)

INF (Infrastruktur)
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WIE GARANTIEREN WIR
IHREN ERFOLG?

Fur den Quick Check muss vorab die zu betrachtende IT-Landschaft aufgezeigt werden. Hi-
erbei legen wir gemeinsam mit Ihnen u. A. ein besonderes Augenmerk auf Ihre vorhandene
Infrastruktur, Inr Netzwerk sowie vorhandene Kommunikationssysteme. Dartber wird der
Umfang des Quick Checks festgelegt.

Unsere Leistung beinhaltet:
e BSI IT-Grundschutz-Kompendium

e Konkretisierung: ,Stand der Technik"

? e Branchenspezifischer Sicherheitsstandard (B3S)
. o NIST Cybersecurity Framework
—

e MITRE ATT&CK Framework

e Best Practices

WIEVIEL ZEIT PLANEN WIR
GEMEINSAM FUR DEN SECURITY-
QUICK-CHECK EIN?

Fur den Quick-Check werden 5 Manntage von uns eingeplant, die wie folgt eingeteilt werden:

Tag1 Tag 2 Tag 3

Einstieg mit der Vorstellung der Bewer- Durchfihrung der Herausarbeit von Schwachstellen,
tungsmethoden, ableitenden Themenund ~ IST-Analyse, Besprechung Strategieentwicklung zur Erreichung
der Definition des Umfangs einzelner Themen des SOLL-Zustands

Tag 4 Tag 5

Nachbereitung mit Gap-Analyse, Bewertung gemals der Prasentation und Diskussion des Manage-
gewahlten Methode und Leitlinien, MaBnahmenempfehlungen ment Summary

flr mittel- und langfristige Zielerreichung




WIE HOCH IST IHRE INVESTITION?

Der Security-Quick-Check bewegt sich in einer GrofBenordnung zwischen 5.000 € und
7.500 € fur die 5 Manntage. Hierbei werden - innerhalb des gesamten Digitalisierungspro-
jekts - 3 Manntage von der Regierung durch das Programm des Krankenhauszukunfts-
gesetzes gefordert.

Ihr Vorteil: Damovo mochte Sie dabei unterstttzen, den Anfang zu wagen und Ubernimmt
flr Sie einen weiteren Manntag.

Treiben Sie die Digitalisierung Ihres Krankenhauses voran und nutzen Sie dieses Angebot,
um lhre IT-Sicherheit einem Upgrade zu unterziehen.

WAS GENAU VERBIRGT
SICH HINTER DEM
ZUKUNFTSPROGRAMM FUR
KRANKENHAUSER?

Die Bundesregierung fordert Projekte rund um die digitale Infrastruktur von Kliniken und
Pflegeeinrichtungen. Eine wichtige Vorgabe bezieht sich hierbei auf die IT-Sicherheit, denn
mindestens 15% der beantragten Gelder missen flir deren Verbesserung ausgegeben
werden.

Lassen Sie sich die Chance hicht entgehen. Melden Sie sich jetzt bei uns!

Robert Zeif

Director Healthcare Sales / Business Development
Robert.Zeif@damovo.com
+49 211 8755 4212




