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IT-Sicherheit und digitale
Mission im Einklang
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Change Driver
Ein international tätiges Unternehmen aus dem 
Bereich Chemiehandel plant im Zuge der Erfüllung 
seiner digitalen Unternehmensmission 
grundlegende Veränderungen seiner IT. Unter 
anderem sollen die WAN Infrastruktur abgelöst 
und in Zukunft Office Anwendungen aus der Cloud 
bezogen werden.

Da sich das Unternehmen in den nächsten Jahren 
viele weitere IT-Maßnahmen vorgenommen hat, 
um strategische Ziele erreichen zu können und 
gleichzeitig Kosten zu senken, muss die IT mit 
ihren spezifischen Fähigkeiten und Ressourcen 
die digitale Mission des Unternehmens in allen 
Bereichen (d.h. deren Strategien, Prozesse, 
Organisation, Assets / Infrastruktur) unterstützen. 

Die geplanten IT Veränderungen sind jedoch noch 
nicht alle genau terminiert, und insofern sind die 
Anforderungen an die IT Security heute noch nicht 
vollständig bekannt. 

Der IT-Leiter suchte daher nach einer Lösung, die 
es ihm ermöglicht in einem VUCA Kontext 
adaptive Lösungen bereitzustellen, den 
Anforderungen an die IT-Security gerecht zu 
werden und zusätzlich die Aufwendungen für das 
Unternehmensnetzwerk zu senken.
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Damovo Approach
Eines der vom Kunden formulierten Ziele ist 
die Ablösung seiner bestehenden WAN 
Infrastruktur. Damovo setzte hierfür beim 
Kunden eine Cisco Meraki SD-WAN Lösung 
in Kombination mit Umbrella und Damovo 
Security Operation Center (SOC) Diensten 
ein. 

SD-WAN bietet die Elastizität, die 
netzwerkseitig erforderlich ist, um sich auf 
neu aufkommende Anforderungen, wie bspw. 
das Beziehen der Office Anwendungen aus 
der Cloud, adaptiv einstellen zu können.

Das Thema Sicherheit wird schon in der 
Planungsphase (Security-by-Design) am 
ISMS des Kunden als Nordstern 
ausgerichtet. Daraus leiten sich auch Cisco 
Umbrella und die Damovo SOC Dienste als 
weitere Komponenten der Lösung ab. Dort, 
wo es von Seiten des Kunden noch keine 
Vorgaben gibt, empfiehlt Damovo – im Sinne 
eines strategisch ausgerichteten Bottom-up
Angangs – die relevanten Security 
Maßnahmen.
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Customer Value

Die Umsetzung löst den mit Blick
auf die strategische IT Planung
identifizierten Spannungsbogen
auf.
Die Business Relevanz der Lösung
ist gegeben und kann durch gutes
Storytelling sehr einfach
transparent gemacht werden.
Agilität und ITaaS können gelebt
werden.
Die IT Sicherheit kann das Projekt
von Anfang an flankieren und wird
nicht zu einem nachgelagerten
Show Stopper.

Die spezifischen Fähigkeiten und 
Ressourcen der IT leisten ihren 
Beitrag dazu, dass die 
Geschäftsprioritäten umgesetzt 
und strategische Ziele erreicht 
werden können. 
Die Lösung ist in die konzeptionelle
Sicherheitsplanung eingebunden, 
so dass auch eventuell
verbleibende Risiken bekannt sind
und bewertet werden können.

So profitiert der IT-Leiter So profitiert das Unternehmen
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