


Z3 Change Driver

Der Sicherheitsbeauftragte eines Handels- und
Logistikunternehmens setzt sich basierend auf
dem bereits vorhandenen Information Security
Management System (ISMS) konzeptionell mit
dem Thema Sicherheit auseinander.

Zum Einen fordern Compliance Richtlinien eine
kontinuierliche Uberwachung, Risikobewertung
und gegebenenfalls Aktualisierung von Systemen
und Anwendungen.

Zum Anderen zeigt ein Blick in aktuelle
Verwundbarkeitsdatenbanken eine Zunahme von
Schwachstellen in Systemen und Anwendungen.
Bekannte Schwachstellen konnen gezielt
ausgenutzt werden, bspw. mit umfangreichen
Exploits (vorgefertigte Angriffsprogramme) und
damit dann auch schon von Skript Kiddies — d.h.
von Nutzern mit geringen Grundlagenkenntnissen.

Daher ist der Sicherheitsbeauftrage auf den
Aspekt der Risikominimierung fokussiert und muss
das Schwachstellen- und Patchmanagement im
Rahmen der Cyber Hygiene adaquat
berucksichtigen. Da diese Themen von ihm jedoch
nicht mehr vollumfanglich und zeitgerecht geleistet
werden konnen, benotigt er Unterstutzung von
einem externen Dienstleister.
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> Damovo Approach

Damovo hat im Rahmen eines
Beratungsauftrages ein
Schwachstellenmanagement konzipiert,
das weit Uber ein einfaches
Patchmanagement hinausgeht.

Grundlagen sind ein konzeptioneller
Angang, kontinuierliche Prozesse und
Automatisierungen. Nur so kann der
Wettlauf gegen Angreifer gewonnen
werden.

Zudem werden Schwachstellen und
Risikomanagement verknupft, sodass das
schwachste Glied der Sicherheitskette
priorisiert angegangen werden kann und
somit erfolgreiche Angriffe von Anfang an
praventiv verhindert werden konnen.

Basierend auf diesem konzeptionellen
Ansatz kommt das Vulnerability
Management (VM) von Damovo zum
Einsatz, das ein Losungsbaustein des
Security Operation Center (SOC) von
Damovo ist.
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