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Umfassende Cybersecurity-Maßnahmen

für gemeinnützige Einrichtung
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Change Driver

Eine gemeinnützige Einrichtung bietet 
für Menschen mit Behinderung ein 
vielfältiges Angebot begleitender 
Dienstleistungen in allen Lebens-
bereichen und -phasen auf einem 
großen Campus mit mehreren 
Gebäuden an.

Der IT-Leiter der Einrichtung hat im 
Vorfeld von Damovo einen Cybersecurity 
Quick Check durchführen lassen. In dem 
wurden sicherheitsrelevante 
Schwachstellen in den Bereichen 
Information Security Management 
System (ISMS), Systemarchitektur und 
Angriffsfläche „Mensch“ identifiziert.

Da seine internen IT-Ressourcen sehr 
limitiert sind, bittet er Damovo um 
Unterstützung, die dringend erforder-
lichen Anpassungen aus dem Quick 
Check umzusetzen und deren 
zuverlässigen Betrieb sicherzustellen.
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Damovo Approach

Zunächst erneuerte Damovo die Security-
Systemarchitektur. Zum Einsatz kamen 
Lösungen von Cisco zum Schutz des Endpoint 
und der zentralen Security-Einheiten: DUO 
Auth, AMP, ISE (Network Acces Control), ESA 
(Email Security Appliance), Umbrella, 
AnyConnect und Meraki MX Firewall.

Zusätzlich wurde die Phishing Security- 
Awareness-Lösung von knowB4 installiert. Mit 
dieser sollen die Mitarbeitenden 
kontinuierlich durch die Ausspielung von 
Phishing-Mails für Angriffe sensibilisiert 
werden.

Einerseits erhielt Damovo den Serviceauftrag 
für die Betriebsfähigkeit der SW-Lösungen. 
Andererseits auch die Aufgabe, die von den 
Applikationen gemeldeten Schwachstellen 
visibel zu machen, sie zu analysieren und 
Handlungsempfehlungen zum Schließen der 
Sicherheitslücken zu geben.

Der virtuelle CISO von Damovo unterstützt 
darüber hinaus kontinuierlich im Ausbau des 
ISMS.
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Customer Value

Akute Sicherheitslücken wurden 
geschlossen und der Betrieb der 
CyberSecurity-Architektur ist 
ebenfalls gesichert. 

Es wurden Ressourcen für den 
stetigen Ausbau eines ISMS 
geschaffen, das nachhaltigen 
Schutz bietet, unterstützt durch den 
vCISO von Damovo.

Eine kontinuierliche Sensibilisierung 
der Mitarbeitenden für Sicherheits-
attacken durch Awareness-Trainings 
stärken die beste „Verteidigungs-
linie“ gegen Cyberangriffe: den 
Menschen.

Expertenwissen und dauerhafte 
Unterstützung müssen nicht 
zeitaufwendig selbst aufgebaut 
werden, sondern sind durch den 
Managed Security Service von 
Damovo sofort und verlässlich 
vorhanden.

So profitiert der IT-Leiter So profitiert das Unternehmen
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